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Introduktion

Arbetsgivaren har i sin verksamhet behov av att samla in arbetstagarnas personuppgifter, medan till
skyddet av privatlivet hor arbetssokandens, arbetstagarens och tjanstemannens stérsta mojliga réatt
att veta och besluta om behandlingen och innehallet av sina egna personuppgifter samt ratten att bli
varderad pa grund av sina ratta personuppgifter. Darfor ar det viktigt for arbetslivets parter att veta
hur man loser fragor som hor ihop med behandlingen av personuppgifter i synnerhet pa arbetsplat-
serna.

Lagen om integritetsskydd i arbetslivet (759/2004), i det foljande arbetslivets integritetsskyddslag,
tradde i kraft 1.10.2004. Lagen ersatter den tidigare lagen med samma namn (477/2001). Sakinne-
hallet i den nya lagen ar of6randrat, men lagens struktur ar en annan. | lagen har tagits in bestam-
melser om narkotikatest, kameradvervakning och skydd for elektronisk post.

| personuppgiftslagen (523/1999) och lagen om dataskydd vid elektronisk kommunikation
(516/2004) finns allméanna bestammelser om dataskydd vilka utéver denna speciallag ocksa tillam-
pas inom arbetslivet.

Meningen med denna broschyr &r att ge en helhetsbild av integritetsskyddet i arbetslivet.

Allménna bestammelser (1 - 2 §)
Lagens syfte och tillampningsomrade

Syftet med lagen om integritetsskydd &r att bemota fragor om integritetsskydd sarskilt inom arbets-
livet. Den galler enbart forhallandet mellan arbetstagaren och arbetsgivaren.

Lagen tillampas i anstallningsforhallanden. Tillimpningsomradet omfattar alla anstallningsforhal-
landen vare sig de baserar sig pa arbetsavtalslagen, sjomanslagen, lagen om hushallsarbetstagares
anstallningsforhallande eller om de &r laroavtalsforhallanden.

Lagen tillampas i tjansteforhallanden och i darmed jamforbara anstallningsférhallanden. Lagen
géller tjansteman som &r anstallda hos staten, kommunen och kyrkan eller anstéllda vid sjalvstandi-
ga offentligréattsliga institutioner. For tjdnsteménnen galler dven vissa sarskilda bestammelser som
finns bl.a. i lagen om offentlighet i myndigheternas verksamhet, i matrikellagen, statstjanstemanna-
lagen, kyrkolagen osv.

Lagen tillampas i tillampliga delar ocksa pa arbetssokande och tjanstesokande.



Allméanna forutsattningar for behandling av personuppgifter
(3-5a8)

Relevanskrav

Arbetsgivaren far behandla endast sadana personuppgifter som har direkt relevans for arbetstaga-
rens anstéllningsforhallande och som har att goéra med behandlingen av rattigheter och skyldigheter
gallande parterna i ett anstéallningsforhallande, eller med de formaner som arbetsgivaren erbjuder
arbetstagarna, eller med arbetsuppgifter med speciell natur. Man far inte gora avvikelser fran be-
stdmmelsen om att uppgifterna bor vara relevanta, dven om man har arbetstagarens samtycke, och
detta krav pa relevans bor forverkligas vid sidan om lagens dvriga mera detaljerade bestammelser.

Redan i samband med planeringen gallande insamlingen av data bor arbetsgivaren definiera infor-
mationens relevans utgaende fran de arbetsuppgifter, som personerna kommer att skota. En sadan
avvéagning bor goras skilt i varje enskilt fall.

Av praktiska skal ar det omojligt att rakna upp alla de personuppgifter som arbetsgivaren har ratt att
behandla. Situationerna i arbetslivet varierar mycket enligt sektor och arbetsuppgift. Arbetsgivaren
behéver arbetstagarens personuppgifter av manga olika orsaker, t.ex. i samband med skattearenden
och betalning av socialskyddsavgifter, samt for att kunna skéta personaladministrationen och ut-
veckla organisationen, samt for vissa kundbehov m.m.. Néar det géller sddana personuppgifter, om
vilkas insamling det har foreskrivits séarskilt i ndgon annan lag, behover arbetsgivaren inte mera
avvaga relevansen av de uppgifter som bor insamlas.

Bland de uppgifter som anses viktiga for hanteringen av arbetsgivarens och arbetstagarens réttighe-
ter och skyldigheter &r t. ex. sadan information som géller arbetsuppgifterna och skotseln av dem,
valet av arbetstagare, arbetsforhallanden samt de uppgifter som géller uppféljning av bestaimmel-
serna i arbets- och tjanstekollektivavtal. Uppgifter som hanfor sig till férmaner som arbetsgivaren
erbjuder kan vara t. ex. simbiljetter och rabattférmaner som arbetsgivaren erbjuder personalen, samt
hur de anvands. Den information som hanfor sig till arbetsuppgifter med speciell natur kan innehal-
la bl.a. uppgifter om en arbetstagares familjeforhallanden i situationer dar hans eller hennes arbets-
uppgifter forflyttats utomlands, om arbetsgivaren skéter om barnens utbildning.

Vid anstallning bor arbetsgivaren avvaga informationens relevans utgdende fran den arbetsuppgift,
som personen i fraga har ansokt. Det som narmast kommer ifraga ar uppgifter om sokandens kom-
petens liksom aven utlatandet gallande arbetssokandens halsotillstand och hans lamplighet for den
ansokta uppgiften.

For forseelse som galler sddan behandling av personuppgifter som ar i strid med arbetslivets integri-
tetsskyddslag doms arbetsgivaren eller hans representant i samma straffskala och fér samma gér-
ning som doéms for motsvarande forbrytelser mot personuppgiftslagen, dvs. for personregisterbrott
(38 kap. 9 § i strafflagen), antingen till boter eller till fangelse i hogst ett ar. Detta forutsatter att
garningen har krankt arbetstagarens integritetsskydd eller att den har orsakat arbetstagaren dvrig
skada eller betydande men. Vidare forutsétts att garningen har varit avsiktlig eller att det har fore-
kommit grov oaktsamhet vid behandling av arbetstagarens personuppgifter i strid med deras syfte
eller att det har brutits mot kravet pa relevans av uppgifterna.



Forstoring av onoddiga uppgifter

Foraldrad eller onddig information far ej bevaras. De relevanta bestammelserna i personuppgiftsla-
gen tillampas &ven inom arbetslivet. Atminstone 9 § 2 mom., 29 §, 34 och 35 § samt 48 § 2 mom. i
personuppgiftslagen blir tilldmpliga hér.

Angaende personuppgifternas forvaringstid finns det i lagstiftningen speciella bestaimmelser som
arbetsgivaren maste folja. Sadana ar t. ex. preskriptionstiderna enligt arbetsavtalslagen, arbetstidsla-
gen och bokféringslagen. Inom den offentliga forvaltningen finns det dessutom specialbestammel-
ser for forvaring av arbetstagarnas och tjanstemannens personuppgifter.

Diskrimineringsforbudet

Lagringen av onodig information kan leda till diskriminering, och darmed har lagstiftningens
diskrimineringsforbud en stor betydelse i behandlingen av personuppgifter borjande fran bedém-
ningen av deras relevans. Bestdammelser mot diskriminering finns bl.a. i grundlagen, arbetsavtalsla-
gen, lagen om likabehandling, statstjanstemannalagen, lagen om kommunala tjansteinnehavares
anstallningstrygghet, kyrkolagen, lagen om jamstélldhet mellan kvinnor och mén samt i strafflagen.

Allmanna forutsattningar for insamling av arbetstagarens personuppgifter samt arbetsgiva-
rens upplysningsplikt

Med personuppgifter avses alla slags anteckningar som beskriver arbetstagaren och hans egenska-
per eller levnadsforhallanden. En personuppgift kan besta av information som lagrats skriftligt eller
maskinellt, elektroniskt, optiskt eller genom magnetisering, men uppgiften kan inte enbart besta av
muntlig information, om den inte baserar sig pa ett register.

Med behandling av personuppgifter avses insamling, registrering, organisering, anvandning, éver-
sandande, utlamnande, lagring, andring, samkdrning, blockering, utplaning och forstoring av per-
sonuppgifter samt andra atgarder som vidtas i friga om personuppgifterna.

Med personregister avses ett register som uppehalls manuellt eller med hjélp av adb. Arbetsgivaren
ar registeransvarig. Att delegera skotseln av anstéllningsforhallanden at en utomstaende befriar inte
arbetsgivaren fran hans stallning och hans forpliktelser som registeransvarig. Man boér dock beakta
att som registeransvarig har producenten av foretagshalsovardstjanster en sjalvstandig stéllning,
vilken ar oberoende av arbetsgivaren, varfor foretagshélsovardens personregister och arbetsgivarens
personregister inte far bilda en helhet.

Arbetsgivaren bor samla in personuppgifter i forsta hand hos arbetstagaren sjélv, eftersom arbetsta-
garen pa detta satt bast far reda pa vilka uppgifter som insamlas om honom. Om arbetsgivaren sam-
lar in personuppgifter fran annat hall &n hos arbetstagaren, skall arbetstagarens samtycke till detta
erhallas. Arbetstagarens samtycke behovs dock inte, da en myndighet lamnar ut uppgifter till ar-
betsgivaren for att denna skall kunna utféra en uppgift som i lag alagts arbetsgivaren eller da ar-
betsgivaren inhamtar personkreditupplysningar eller straffregisteruppgifter for utredning av palit-
ligheten hos en arbetstagare. Aven i detta fall forutsatts det, att den personuppgift som skall forvar-
vas ar relevant med tanke pa anstéllningsforhallandet. Sddana uppgifter ar t.ex. de uppgifter som
utmatningsmyndigheten utlamnar till arbetsgivaren for utmétning av I6nen.

Arbetstagarens kreditupplysningar kan vara viktiga i arbetsuppgifter dar personen har ett direkt
ekonomiskt ansvar for arbetsgivarens egendom eller nar anstallningsforhallandet annars kraver ett



speciellt fortroende. | personuppgiftslagen (20 8 4 mom.) stadgas dven om nér personkreditupplys-
ningar far utlamnas samt att arbetsgivaren skall underratta arbetstagaren om anvandningen av kre-
ditupplysningarna, om deras anvandning paverkar beslutsfattandet (25 § 2 mom.). | straffregister-
lagen och -forordningen foreskrivs om for vilka andamal och till vem straffregisteruppgifter far
utldmnas.

Pa vissa arbetsplatser kravs det speciella uppgifter om personernas palitlighet. Sadana arbetsplatser
kan vara bl.a. flygstationer, karnkraftverk, teleoperatorcentraler, vissa adb-serviceféretag och pro-
duktions- och forskningsanstalter samt myndigheter. P& dessa arbetsuppgifter tillampas lagen om
sakerhetsutredningar, dar det foreskrivs om grunderna for sddana utredningar.

Ifall arbetsgivaren skaffar uppgifter for att reda ut arbetstagarens palitlighet, bor arbetsgivaren fore
anskaffningen av uppgifterna beratta for arbetstagaren, att han amnar skaffa sadana uppgifter. Den-
na upplysningsplikt géller férutom personkreditupplysningar och straffregisteruppgifter aven andra
uppgifter som anskaffas for en utredning av palitligheten hos en person, vilka arbetsgivaren med
arbetstagarens samtycke samlar in hos andra personer &n arbetstagaren. Har uppgifter om arbetsta-
garen samlats in pa annat hall an fran arbetstagaren sjalv, skall arbetsgivaren informera arbetstaga-
ren om de uppgifter som inhdmtats innan de anvands for beslutsfattande som géller arbetstagaren.

En arbetsgivare eller en representant for arbetsgivaren, som avsiktligt eller av grov oaktsamhet bry-
ter mot ovannamnda upplysningsplikt kan domas till boter for brott mot arbetslivets integritets-
skyddslag.

| fraga om arbetsgivarens upplysningsplikt och arbetstagarens rétt att kontrollera sina personuppgif-
ter géller dessutom vad som bestdms nagon annanstans i lag. Om inte annat foreskrivs nagon annan-
stans i lag, blir dtminstone 24 § och 26-28 i personuppgiftslagen samt 12-16 § i lagen om offentlig-
het i myndigheternas verksamhet tillampliga.

| samarbetslagstiftningen (lagen om samarbete inom féretag och lagen om samarbete inom statens
ambetsverk och inrattningar) finns bestdimmelser, enligt vilka samarbetsforfarandet géller forutom
de uppgifter som insamlas i anstéllningsforhallandets borjan dven de uppgifter som insamlats under
anstallningsforhallandet. Arbetsgivaren maste forhandla med personalens representanter nar beslut
fattas om ibruktagandet av och inneb6rden i nya personuppgiftssystem samt om 6vriga uppgifter
som skall insamlas, inberaknat de uppgifter som fas fram genom olika test. Inte ens i samarbetsfor-
farandet kan man komma Gverens om insamlande av sadana uppgifter som inte uppfyller relevans-
kravet i lagen.

Behandling av uppgifter om halsotillstand

Uppgifterna om halsotillstand ar kéanslig information, varfor lagen har inskrankt arbetsgivarens ratt
att behandla uppgifter om arbetstagarens halsotillstand.

Arbetsgivaren far behandla arbetstagarens personuppgifter endast om arbetstagaren sjalv har till-
stallt dem honom eller om arbetstagaren har gett ett skriftligt samtycke till att Gverlata sddana upp-
gifter at arbetsgivaren. Nar arbetstagaren sjalv overlater uppgifter om sin halsa, uppfyller detta rek-
visitet for samtycke. Arbetsgivaren far emellertid inte ens med arbetstagarens samtycke behandla
vilka som helst hdlsouppgifter.

| arbetsavtalslagen och i kollektivavtalen och tjanstekollektivavtalen finns det bestdimmelser om
I6nebetalningen under sjukdomstiden. | avtalsbestimmelserna &r lIénebetalningsperioderna for sjuk-



domstid tydligt langre an i lagen och pa grund av kollektivavtalens allmént bindande natur tillampas
de tamligen omfattande férutom i det organiserade arbetsgivarféltet &ven i foretag som inte hor till
arbetsgivarforbunden. I avtalen &r forutsattningen for I6nebetalningen under sjukdomstiden foretra-
desvis den att arbetstagaren tillstaller arbetsgivaren ett lakarintyg, i synnerhet om sjukdomen har
varat langre an tre dagar. Dessutom finns i néstan alla avtal en bestammelse enligt vilken arbetsgi-
varen ansoker om en i sjukforsakringslagen foreskriven ersattning for den tid som han betalar ar-
betstagaren 16n. Till ansékningen bor bifogas ett lakarintyg. I allménhet betalas 16n for sjukdomstid
inte om arbetstagaren orsakat arbetsoférmagan avsiktligt eller av grov oaktsamhet. Om arbetstaga-
ren ater har flera sjukledigheter i f6ljd, kan betalningsperiodens langd paverkas av om det ar fragan
om aterkomst av samma sjukdom eller en ny sjukdom. Det finns ocksa bestammelser i avtalen, en-
ligt vilka arbetstagaren kan vara berattigad till 16n under tiden for en behandlingsatgard eller en
undersokning, aven om han inte skulle vara direkt arbetsoférmdgen. De ovanndmnda avtalen har
tolkats sa att arbetsgivaren har ratt att fa veta en medicinsk diagnos, pa basis av vilken arbetsgivaren
kan undersoka, om arbetstagaren ar berattigad till 16n fér sjukdomstid.

Ovannamnda praxis kan fortsatta, eftersom arbetsgivaren har ratt att behandla uppgifter om arbets-
tagarens hélsotillstand inklusive diagnosuppgifterna, om detta behovs

« for utbetalning av 16n for sjukdomstid eller darmed jamstéllbara formaner i anslutning till
halsotillstandet (t.ex. ett lakarbesok som inte avdras fran lénen for undersokningar eller vard
utan att arbetstagaren skulle vara arbetsoférmdogen) eller

« for utredning av om det finns giltig orsak till franvaron fran arbetet.

Arbetsgivarens rétt att behandla detaljerade uppgifter om arbetstagarens hélsotillstand betyder emel-
lertid inte att arbetstagaren skulle vara skyldig att tillstalla arbetsgivaren ett lakarintyg med dia-
gnosuppgifterna. Om arbetstagaren inte tillstaller ett sadant intyg kan han forlora 16nen for sjuk-
domstiden. Om den i sjukforsakringslagen foreskrivna ersattningen maste han i dessa fall ansoka
sjalv. En eventuell uppségning eller hédvning av arbetsavtalet kommer i enskilda fall under avvég-
ning om det kan tankas att arbetsfranvaron har varit ogrundad t.ex. enligt arbetsavtalslagen.

Arbetsgivaren far behandla uppgifter om arbetstagarens halsotillstand ocksa om arbetstagaren ut-
tryckligen vill att hennes arbetsformaga skall utredas pa basis av sadana uppgifter. Det kan t.ex.
vara fragan om uppgifter som &r av betydelse for utvecklandet av arbetstagarens hélsa och arbets-
forhallandena pa arbetsplatsen eller om en arbetstagare, som inte vill anvanda foretagshalsovardens
tjanster, vill utreda sin nedsatta arbetsférmaga utan att vara helt arbetsoférmogen.

Arbetsgivaren har dessutom rétt att behandla uppgifterna om arbetstagarens halsotillstand i sadana
situationer och i en sadan omfattning som bestams sarskilt ndgon annanstans i lag. Det géller nar-
mast lagstiftning om arbetarskydd och arbetshygien. Arbetsgivaren far behandla bl.a. utlatanden
fran yrkesutbildade personer inom halso- och sjukvarden, som grundar sig pa halsokontroller, gal-
lande arbetstagarens formaga att skéta sin arbetsuppgift, om bedémningen inte innehaller detaljera-
de diagnosuppgifter.

Det ovannamnda géller dven arbetssokanden. | arbetsansokningsblanketter far man inte stélla fragor
om detaljerade hélsouppgifter, utan frdgorna borde begransas s, att de med tanke pa arbetets natur
galler endast sadana uppgifter som &r relevanta for skotandet av arbetsuppgifterna.

Uppgifter om arbetstagarens halsotillstand far behandlas endast av de personer som pa basis av
uppgifterna bereder eller fattar beslut eller verkstaller dem. Av denna orsak bér arbetsgivaren
namnge de personer som skall behandla uppgifter om hélsotillstandet eller faststalla de arbetsupp-



gifter som omfattar behandlingen av uppgifter om hélsotillstand. For att trygga hemlighallandet av
uppgifter om halsotillstandet har de personer som behandlar uppgifter om halsotillstandet tystnads-
plikt och de far inte ge information at utomstaende. Tystnadsplikten fortsétter dven efter det att an-
stallningsforhallandet har upphort. | lagen ingar dock en bestammelse, enligt vilken arbetsgivaren
far utlamna ett lakarintyg som arbetstagaren har lamnat till honom till foretagshélsovarden for att
den skall kunna genomféra sina uppgifter, forutsatt att arbetstagaren inte har motsatt sig detta.

Arbetsgivaren skall forvara uppgifterna om en arbetstagares halsotillstand atskilda fran évriga per-
sonuppgifter som arbetsgivaren har samlat in. Kénsliga uppgifter maste utplanas fran registret sa
snart som det inte mera finns nagon grund for behandlingen. Behovet av forvaringen av uppgifter
om hélsotillstandet skall arbetsgivaren aven annars avvaga minst vart femte ar (12 § 2 mom. i per-
sonuppgiftslagen.).

En arbetsgivare eller en representant for honom som avsiktligt eller av grov oaktsamhet behandlar
arbetstagarens halsouppgifter i strid med det som sagts ovan och saledes kranker arbetstagarens
integritetsskydd eller orsakar denne annan skada eller betydande men, skall fér personregisterbrott
domas till boter eller fangelse i hogst ett ar (38 kap. 9 § i strafflagen).

Behandling av personkreditupplysningar

Det har ansetts vara nddvandigt att foreskriva spelregler for behandlingen av personkreditupplys-
ningar, eftersom kreditupplysningarna fatt 6kad betydelse ocksa i arbetslivet. | en bestammelse de-
finieras pa vilka grunder arbetsgivaren har ratt att behandla personkreditupplysningar om en arbets-
sokande eller en arbetstagare, for att bedéma deras tillforlitlighet.

Till denna del tradde lagandringen i kraft den 1 september 2008.

Arbetsgivaren har endast ratt att fa tillgang till och anvanda personkreditupplysningar om en arbets-
sokande som redan valts till en uppgift eller en arbetstagare vars arbetsuppgifter &ndras under an-
stallningen hos arbetsgivaren, nér arbetsuppgifterna kraver sarskild tillforlitlighet och &r férknippa-
de med mojligheten att efterstrava olaglig ekonomisk vinning.

Arbetsgivarens ratt att anvanda arbetstagarens kreditupplysningar begrénsas till uppgifter:

- som inbegriper ratt eller sjalvstandig provningsratt att fatta beslut om betydande ekonomiska ata-
ganden,

- i vilka uppgiften &r att bevilja och utdva tillsyn éver ekonomiskt betydande krediter,

- for vars skotsel arbetsgivaren medger atkomst till sina eller sin kunds skyddade affars- och yrkes-
hemligheter

- vars skotsel kraver sadan ratt att anvanda informationssystem som medger éverforing av tillgangar
som tillhor arbetsgivaren eller dennas kund eller andring av uppgifter om tillgangarna,

- som vasentligen gar ut pa att utan direkt tillsyn hantera penningbelopp, vardepapper eller vérdefo-
remal som till sitt varde ar betydande

- som géller bevakning av egendom som tillhor arbetsgivaren eller dennas kund, eller

- som till sin natur i regel inbegriper odvervakat arbete i privathem.

Arbetsgivaren svarar alltid for kostnaderna for att skaffa fram personkreditupplysningar, dven om
arbetstagaren lamnar uppgifterna till arbetsgivaren pa dennas begaran. Om arbetsgivaren sjélv skaf-
far kreditupplysningarna, ska arbetsgivaren informera arbetstagaren fran vilket register uppgifterna
skaffats. Bestammelsen aterverkar ocksa pa verksamheten i de foretag som lamnar kreditupplys-



ningar. De far lamna kreditupplysningar om arbetstagaren till arbetsgivaren endast pa sadana grun-
der som avses i lagen.

Om arbetsgivaren eller hans eller hennes foretradare uppsatligen eller av grov oaktsamhet inhamtar
eller anvander en arbetstagares personkreditupplysningar, ska han eller hon démas till béter for
brott mot lagen om integritetsskydd i arbetslivet.



Behandling av uppgifter om narkotikabruk (6 - 12 8)
Arbetsgivarens ratt att behandla intyg 6ver narkotikatest

| lagen foreskrivs endast om arbetsgivarens ratt att behandla uppgifter som ingar i intyg éver narko-
tikatest, inte om den egentliga narkotikatestningen. Utgangspunkten for bestimmelserna ar att ar-
betssokanden eller arbetstagaren sjalv lamnar ett intyg 6ver narkotikatest till arbetsgivaren. Intyget
far endast avsloja att arbetstagaren har genomgatt ett narkotikatest och en redogorelse for om ar-
betstagaren har anvént narkotika for andra andamal an medicinska andamal pa ett satt som forsam-
rar hans eller hennes arbets- eller funktionsférmaga. Definitionen pa narkotika ar densamma som i
narkotikalagen.

Eftersom uppgifter om narkotikatest utgor kanslig information om halsotillstand galler for deras
behandling i dvrigt samma begransningar i frdga om forvaring, tystnadsplikt och ratt att behandla
som for dvriga uppgifter om hélsotillstand.

Lamnande av intyg 6ver narkotikatest vid anstallning

Arbetsgivaren har ratt att be den som valts till ett uppdrag visa upp ett intyg éver narkotikatest. Ar-
betssokanden ar dock inte skyldig att lamna sadant intyg. Men vid 6vervagande av anstéllning av en
arbetstagare kan arbetsgivaren lata bli att beakta en arbetssokande som inte lamnar ett intyg till ho-
nom. Saledes torde valet i praktiken oftast vara villkorligt till dess den som valts till uppdraget har
lamnat ett intyg. FOr tjdnstemén och tjansteinnehavare kan lamnandet av intyg vara en forutséttning
for utndmning.

Ratten att behandla sadana uppgifter som antecknats i intyg 6ver narkotikatest grundar sig pa de
forutsattningar for behandlingsratt som lagen anger i fraga om olika arbetsuppgifter, varfor uppgif-
ter som grundar sig pa allménna sallningstest inte far behandlas. Arbetsgivaren har ratt att begara ett
intyg dver narkotikatest da avsikten &r att arbetssokanden skall ha sadana arbetsuppgifter som forut-
satter noggrannhet, tillforlitlighet, sjalvstandig omdomesformaga eller god reaktionsféormaga. Dessa
krav innebar striktare villkor an den allménna plikten att utféra sitt arbete omsorgsfullt som normalt
ingar i alla anstallningsférhallanden.

Det skall dessutom anses sannolikt att utférandet av arbetsuppgifterna under paverkan av narkotika
eller beroende av narkotika medfor vissa oonskade konsekvenser. Har avses fall dar utférandet av
arbetsuppgifterna under paverkan eller beroende av narkotika kan
e &ventyra arbetstagarens eller andras liv, hélsa eller arbetarskydd,
aventyra landets forsvar eller statens sékerhet,
aventyra trafiksékerheten,
oOka risken for betydande miljoskador,
aventyra datasdkerheten for uppgifter som erhallits i arbetet och darmed orsaka skada for de
allmanna intressen som skyddas av sakerhetsbestdmmelserna eller dventyra de registrerades
integritetsskydd eller rattigheter,
e aventyra afférs- eller yrkeshemlighet eller orsaka arbetsgivaren eller dennes kund ekono-
misk skada som &r storre an ringa, om dventyrandet eller uppkomsten av ekonomisk risk inte
kan forhindras pa nagot annat satt.

Lagen har ocksa en bestammelse for vissa sarskilda situationer dar ett intyg dver narkotikatest kan
begaras.



Bestammelserna som galler arbetssokande tillampas ocksa i sadana situationer dar arbetsuppgifterna
for en anstalld person forandras sa, att ovan namnda forutsattningar for arbetsgivarens ratt att be-
handla uppgifter i intyget 6ver narkotikatest uppfylls.

Lamnande av ett intyg over narkotikatest medan ett anstéllningsforhallande pagar

Arbetsgivaren kan forplikta arbetstagaren att medan anstallningsforhallandet pagar visa upp ett in-
tyg Over narkotikatest. Skyldigheten att lamna intyg ar narmast en forpliktelse som ingdr i ett an-
stallningsforhallande, och eventuella sanktioner for brott mot den bestams pa basis av en helhetsbe-
démning som sker pa arbets- eller tjansterattsliga grunder.

Arbetstagaren ar skyldig att visa upp ett intyg éver narkotikatest, om det finns grundad anledning att
misstanka att arbetstagaren ar narkotikapaverkad i arbetet eller &r beroende av narkotika. Testning
skall vara nodvandig for att utreda arbetstagarens arbets- eller funktionsférmaga, och arbetstagaren
skall dessutom ha ett arbete som kréver sérskild noggrannhet, tillférlitlighet, sjalvstdndig omddmes-
formaga eller god reaktionsformaga. En forutsattning &r vidare att, om arbetsuppgifterna utfors un-
der narkotikapaverkan eller vid narkotikaberoende, skulle det antingen leda till att nagons liv och
halsa allvarligt dventyras eller att nagon annan betydande skada skulle ske. Malet ar att skydda
samma intressen som vid anstélining, men med Klart strdngare kriterier. Arbetsgivaren kan bestdm-
ma en skélig tid inom vilken arbetstagaren skall visa upp ett intyg.

Arbetsgivaren far dessutom forplikta arbetstagaren att visa upp ett intyg, om arbetstagaren pa basis
av ett positivt testresultat har férbundit sig till vard.

Arbetsgivarens upplysningsplikt och kostnader for skaffande av intyg

Arbetsgivaren skall redan innan ett arbetsavtal ingas underratta arbetssokanden om att det ar fraga
om en arbetsuppgift dar den som valts till uppgiften bes vissa upp ett intyg éver narkotikatest, eller
dar arbetstagaren i varje fall medan anstéllningsforhallandet pagar maste géra det.

Arbetsgivaren svarar for anskaffningskostnaderna for intyg bade fér arbetssokande och for arbetsta-
gare.

Forhallande till bestammelserna om halsoundersokningar

Narkotikatest for arbetssokande eller arbetstagare kan med stod av lagen om foretagshalsovard utfo-
ras pa uppdrag av foretagshalsovarden. Pa utforande av test tillampas da halsovardslagstiftning,
varfor det inte ar arbetsgivaren, utan en yrkesutbildad person inom halso- och sjukvarden som i var-
je enskilt fall bedomer behovet av test. Darfor kan arbetsgivaren inte heller fa uppgifter om testre-
sultat, utan endast en allman redogorelse for arbetstagarens arbetsformaga. Pa basis av den sérskilda
lagstiftning som géller tjansteman kan narkotikatest for dem utféras som en del av en i lag foreskri-
ven hélsoundersokning.

Ovriga bestammelser i samband med narkotikatestning

Bestammelserna tillampas inte pa professionella idrottsutdvare som &r anstéllda i arbetsavtalsforhal-
lande, eftersom for idrottare galler sérskilda bestdammelser om dopingtest.

En arbetsgivare eller en representant for denna som uppsatligen eller av grov oaktsamhet tar emot
eller i dvrigt behandlar uppgifter i arbetstagarens intyg 6ver narkotikatest eller i strid med lagens
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bestammelser kréaver att arbetstagaren uppvisar sadant intyg, kan for brott mot arbetslivets integri-
tetsskyddslag domas till boter.

Nar lagen om foretagshélsovard stiftades intogs i den en bestammelse om arbetsgivarens skyldighet
att i samarbete med personalen utarbeta ett skriftligt antidrogprogram som skall innefatta de all-
manna malen och den praxis som skall foljas pa arbetsplatserna for att forhindra droganvéandning
och hanvisa personer med drogproblem till vard. Utan ett sadant program far test inte utforas.

| lagen om foretagshélsovard finns ocksa en bestammelse enligt vilken ett positivt testresultat alltid
skall verifieras av ett kvalitetskontrollerat laboratorium.

| samarbetslagstiftningen finns bestammelser om att sddana arbetsuppgifter dar arbetsgivaren amnar
begéra eller forutsatta ett intyg dver narkotikatest skall behandlas enligt samarbetsférfarandet. Ifall
samarbetslagstiftningen inte blir tillamplig, skall arbetsgivaren innan beslut om ett antidrogprogram
fattas bereda arbetstagare eller deras representanter tillfélle att bli hérda om grunderna for narkoti-
katest i de aktuella arbetsuppgifterna.
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Krav som géller verkstallande av test och undersdkningar (13 - 15 8)
Person- och lamplighetsbedémningstest

For utredningen av de personliga egenskaperna hos arbetssokande och arbetstagare samt vid be-
domningen av deras kunskaper och kunnande kan arbetsgivaren anvanda sig av olika person- och
lamplighetstest.

Arbetssokande resp. arbetstagare kan enbart testas med personens samtycke. Test kan utféras om
avsikten &r att utreda forutsattningarna for skotseln av arbetsuppgifterna eller behovet av utbildning
eller 6vrig utveckling i yrket. Aven de resultat som uppnas via test bor vara direkt relevanta med
tanke pa arbetstagarens anstéllningsforhallande. Detta krav begransar i sjalva verket likaval testens
innehall som deras omfattning, for det finns stora skillnader mellan kraven inom olika yrken och
uppgifter.

Eftersom arbetsgivaren anvéander de uppgifter som han erhallit genom test vid beslutsfattandet gal-
lande den enskilda arbetstagaren, maste darmed testresultaten vara felfria. Arbetsgivaren ar darfor
ansvarig for att garantera att de testmetoder som anvands &r palitliga och att testen utfors av en sak-
kunnig personal och att de uppgifter som erhalls &r korrekta. Eftersom det oftast géller bedomningar
som baserar sig pa beteendevetenskaper, kan man dock inte forutsatta att uppgifterna ar helt felfria.
Darfor bér man beakta testningsmetoden och dess modell vid beddmningen av arbetsgivarens an-
svar.

Arbetsgivaren kan pd manga satt utreda de alternativ och test som passar for andamalet, samt den
expertisgrad testaren innehar. Han kan

e sOka experthjalp eller

o vdlja testaren genom en utredning av hans eller hennes utbildning

« valja testaren pa grund av den allméant kanda yrkeskunskapen hos det potentiella testforeta-
get

« utreda pa forhand hur, var, och vem som har utvecklat testen och vad man i sjalva verket ar
ute efter och hur sannolikt det ar att man far reda pa det man 6nskar

« begara ett exempel av ett skriftligt utlatande eller av den feedback som testforetaget gett.

| Internationella Arbetsorganisationens (ILO) anvisningar har det konstaterats att grafologiska, ast-
rologiska och dvriga darmed jamforbara test borde uteslutas.

Arbetsgivaren eller testaren skall pa arbetssokandens eller arbetstagarens begéaran avgiftsfritt ge
arbetstagaren det skriftliga utlatande som getts vid person- eller lamplighetsbedomningen. Har utla-
tandet getts muntligt till arbetsgivaren, kan ett muntligt svar ges dven at arbetstagaren. Arbetsgiva-
ren svarar i sista hand for att arbetstagaren far ett utlatande.

En arbetsgivare eller hans representant, som avsiktligt eller av grov oaktsamhet testar arbetstagaren
med hjalp av personlighets- eller lamplighetsbedomningar utan dennes samtycke eller later bli att
forsakra sig om testmetodens palitlighet, testarens sakkunskap eller de uppgifters felfrihet som er-
hallits via test, eller som later bli att ge arbetstagaren ett utlatande, kan domas till boter for brott mot
arbetslivets integritetsskyddslag.



12

Anlitande av héalso- och sjukvardstjanster

For att kunna garantera arbetstagarnas rattsskydd har det stadgats att vid utférande av kontroller och
test som géller arbetstagares halsa samt vid provtagningar far arbetsgivaren endast anlita yrkesutbil-
dade personer inom halso- och sjukvarden, eller personer med behorig laboratorieutbildning, samt
sadana halso- och sjukvardstjanster om vilkas verksamhetsforutsattningar, utbildningskrav, sekre-
tess mm. det stadgats i lagstiftningen géllande bade offentlig och privat sjukvard. Om arbetsgivaren
anvéander andra dn ovannamnda personer eller tjanster, bor han domas till boter for brott mot arbets-
livets integritetsskyddslag.

Det som sagts om anlitande av hélsovardstjanster géller aven alkohol- och narkotikatest.

Genom denna bestammelse varken okas eller andras arbetsgivarens réttigheter, eftersom en yrkes-
utbildad person inom hélso- och sjukvarden definierar de atgarder som behovs for utredandet av
halsotillstandet och innebdrden av den eventuella behandlingsatgarden.

| avgoranden som galler halsovarden betonar man patientens fria vilja, och detta galler dven den
halsovard som hanfor sig till arbetsforhallanden. Det finns visserligen situationer, dar arbetstagaren
ar forpliktad att delta i halsokontroller. Bestammelser om dessa finns bl.a. i lagen om foéretagshalso-
vard och i lagen om smittsamma sjukdomar. Aven de specialkrav som arbetet stéller kan forutsatta
t.ex. sadana halsokontroller som har med arbetsuppgifter, bl.a. trafik-, polis- samt brand- och radd-
ningsvasendet att gora. Det finns dven specialbestammelser for faststéllandet av tjanstemannens
hélsotillstand.

Genetisk undersokning

Arbetsgivaren far inte forutsatta, att arbetssokanden eller arbetstagaren deltar i genetisk undersok-
ning. Arbetsgivaren har inte heller rétt att veta om arbetstagaren i nagot skede av sitt liv har deltagit
i genetisk undersokning eller om en uppgift som galler dennes halsotillstand grundar sig genetisk
undersokning.

Med genetisk undersokning avses alla genetiska utredningar inklusive sadana forutsagbara gentest,
med vilka man undersoker de individers sléktingar som lider av &rftliga sjukdomar.

En arbetsgivare eller dennes foretradare som i strid med bestammelsen kraver att en arbetstagare
deltar i en genetisk undersokning, eller som inh&mtar information om en genetisk undersékning som
arbetstagaren genomgatt, kan démas till boter for brott mot arbetslivets integritetsskyddslag.



13

Kameraovervakning pa arbetsplatsen (16 - 17 §)

Villkor for kameradvervakning

I lagen finns foreskrifter om ndr kameradvervakning kan genomforas i lokaler dér arbetstagare arbe-
tar forutsatt att observationen inte syftar till att dvervaka arbetstagare. KameraGvervakning ar tilla-
ten, om syftet ar att trygga den personliga sakerheten for arbetstagare och andra som vistas i loka-
lerna, skydda egendom eller Gvervaka att produktionsprocesserna fungerar pa ett andamalsenligt
sétt samt for att forhindra och utreda situationer som &ventyrar sékerheten, egendom eller produk-
tionsprocesser. Kameradvervakning far inte i regel anvandas for observation av en viss arbetstagare
eller vissa arbetstagare pa arbetsplatsen. Pa arbetstagarnas toaletter, i omkladningsrum eller i andra
personalutrymmen far inte finnas kameradvervakning. Ocksa i arbetsrum som anvisats for arbetsta-
garens personliga bruk ar 6vervakningen forbjuden.

Om observation &r ngdvéandig, kan kameradvervakning dock riktas mot ett visst arbetsstélle dar ar-
betstagare arbetar, om syftet med 6vervakningen éar att

e hindra uppenbar risk for vald i anslutning till arbetstagarens arbete eller uppenbar oldgenhet
eller risk for arbetstagarens sakerhet eller hélsa.

e hindra och utreda brott mot egendom, om en viasentlig del av arbetstagarens arbete bestar i
att hantera egendom som ar varde- och kvalitetsmassigt betydande, sasom pengar, varde-
papper eller vardeforemal, eller

o siakerstalla arbetstagarens intressen och rattigheter, om kameraGvervakningen sker pa bega-
ran av arbetstagaren som blir observerad och saken har éverenskommits mellan arbetsgiva-
ren och arbetstagaren.

Oppenhet vid kameradvervakning

KameraGvervakningen skall vara sa 6ppen och nodvandig som majligt for att na syftet med atgéar-
derna. Upptagningar som fatts vid 6vervakningen far anvandas endast for de andamal for vilka ob-
servationen har utforts. Innan kameradvervakning tas i bruk skall man utreda méjligheterna att an-
vanda andra metoder som inte i samma utstrackning gor intrang i arbetstagarnas integritet. Pa be-
handlingen av upptagningar tillampas 5-7, 10 och 32-34 § i personuppgiftslagen, oberoende av om
upptagningarna bildar ett sadant personregister som avses i namnda lag. Detta forutsatter till exem-
pel en registerbeskrivning om saken.

Efter samarbetsforfarandet eller forfarandet med hérande skall arbetstagarna dven informeras om att
kameradvervakning pabdrjas och genomfors och hur och i vilka situationer eventuella upptagningar
anvands samt om kamerornas placering, ifall sadana riktats mot arbetspunkter dar arbetstagare arbe-
tar. Om kameradvervakningen skall informeras pa ett synligt satt sa, att det blir klart om det &r eller
inte ar fragan om Overvakning dar upptagningar anvands.

Det finns vissa avvikelser fran kriterierna for upptagningarnas anvandningsandamal. Tvartemot det
ursprungliga syftet far upptagningarna anvandas for att pavisa grunden for att ett anstallningsforhal-
lande har upphavts, for att utreda och bevisa sadana trakasserier och sadant osakligt bemétande som
avses i1 jamstalldhetslagen och arbetarskyddslagen. | dessa fall kravs dock att arbetsgivaren har
grundad anledning att misstanka att arbetstagaren har gjort sig skyldig till sadant beteende, eller att
det ar fraga om utredning av olycksfall i arbetet.

Upptagningar som fatts vid kameradvervakning skall i regel forstéras genast nar de inte langre be-
hovs for dvervakningens syften eller senast inom ett ar.
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En arbetsgivare eller en foretradare for denna som i strid med bestdimmelserna genomfér kamera-
Overvakning eller bryter mot bestdammelserna om 6ppenhet vid kameradvervakning kan for brott
mot lagen om integritet i arbetslivet démas till boter, om géarningen inte samtidigt uppfyller rekvisi-
tet fOr t. ex. olovlig observation, for vilken straff bestams enligt en strdngare straffskala. Om olovlig

avlyssnings straffbarhet foreskriv i strafflagen.
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Hamtning och éppnande av e-postmeddelanden som hor till arbetsgivaren
(18-20 §)

Arbetsgivarens omsorgsplikt

De e-postadresser som arbetsgivaren stallt till arbetstagarens forfogande har oftast formen
férnamn.efternamn@foéretaq.fi och meddelandena skickas och lases med hjélp av en anvandariden-
tifikation och ett 16senord som arbetstagaren fatt. Arbetsplatsens e-post anvéands dock i stéllet for
t.ex. telefon allméant ocksa till sddan personlig kommunikation som inte har att géra med arbetsgiva-
rens verksamhet. E-postmeddelanden av personlig karaktar hor pa samma satt som telefonsamtal till
konfidentiell kommunikation. Som kommunikationsform skiljer sig e-post dock fran telefon, efter-
som den utan skillnad registrerar bade till arbetsgivaren horande och arbetstagarens personliga
meddelanden.

Enligt bestdammelserna kan ett meddelande med arbetstagarens samtycke 6ppnas och ldsas av en
annan person enligt spelregler som man kommit 6verens om pa arbetsplatsen. For detta kravs att
arbetstagaren l&mnar sin anvandaridentifikation och sitt 16senord exempelvis till en arbetskamrat.
Avsikten med de nya bestammelserna ar att besvara fragan hur man skall ga till vaga om arbetsgiva-
ren inte ger sitt samtycke.

For att kunna anvanda sina befogenheter skall arbetsgivaren forst ha erbjudit arbetstagaren olika
mojligheter att utfora sina uppgifter sa att arbetsgivaren éver huvudtaget inte har ndgon anledning
att gora intrang i arbetstagarnas e-post. En mojlighet &r att e-postsystemet skickar till avsandaren en
automatisk anmalan om arbetstagarens franvaro och vikarie. Ett annat alternativ ar att meddelande-
na i arbetstagarens franvaro styrs till en annan person eller till en annan e-postadress som uppgetts
at arbetstagaren. Aven om dylika méjligheter erbjuds kravs det vissa atgarder av arbetstagaren sjalv,
for arbetsgivaren har inte rétt att gora sadana styrningar i arbetstagarens e-post.

Aven om arbetsgivaren skulle gora dessa atgarder, dr arbetstagaren inte skyldig att anvanda de moj-
ligheter som erbjudits. Ifall arbetstagaren inte utnyttjar dem, ger redan det att mojligheterna erbju-
dits arbetsgivaren ratt att ta reda pa om arbetstagaren i sin franvaro har mottagit eller omedelbart
fore sin franvaro har skickat sadana meddelanden som hor till arbetsgivaren och som arbetsgivaren
nodvandigt maste fa veta om for att kunna slutfora forhandlingar i anslutning till sin verksamhet,
betjana kunder eller i dvrigt trygga sina funktioner. Dylika situationer uppstar t.ex. i samband med
bestéllningar, faktureringar och reklamationer och vid affarsférhandlingar i anslutning till dem.

Hamtning av elektroniska meddelanden som hor till arbetsgivaren

Bedomningen av om ett meddelande hor till arbetsgivaren kan i praktiken ske endast pa basis av
avsandarens identifikationsuppgifter eller rubriker i e-postmeddelandets namnfalt. Dessa uppgifter
hor inte till ett konfidentiellt meddelandes karninnehall. | de flesta fall gar det att pa basis av de har
uppgifterna sluta sig till om meddelandet ar av personlig karaktar, men inte alltid. For att kunna
hamta ett e-postmeddelande kravs darfor att ocksa foljande tillaggskriterier samtidigt uppfylls:
e arbetstagaren skoter sina uppgifter sjalvstandigt, vilket i regel betyder att saken inte samti-
digt skots av andra
e pa grund av arbetstagarens uppgifter och de drenden som ar anhangiga ar det uppenbart att
ovan avsedda meddelanden har skickats till honom eller henne
e arbetstagaren ar franvarande fran arbetet
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e arbetsgivaren erbjuder dnnu, innan ett meddelande Oppnas, arbetstagaren tillfélle att ge sitt
samtycke till 6ppnandet
e utredningen av det drende som meddelandet galler far inte fordrojas.

I lagen finns ocksa en sarskild bestammelse som galler situationer dar arbetstagaren har avlidit eller
ar permanent forhindrad att utfora sina arbetsuppgifter och hans eller hennes samtycke till hdmtning
av meddelanden inte kan fas.

Arbetsgivaren kan anvanda denna sin rétt endast med hjalp av den person som har befogenheter
som systemadministrator. Aven om hamtningen inte leder till att meddelandet 6ppnas skall arbets-
tagaren ges en skriftlig rapport om hamtningen. De som deltagit i hamtningen far inte avsléja med-
delandets innehall at utomstdende vare sig under anstéllningsforhallandet eller efter det att det har
upphort.

Oppnande av elektroniska meddelanden som hor till arbetsgivaren

Ett meddelande far efter hamtningen Gppnas, om det pa basis av namnda rapport ar uppenbart att
det klart hor till arbetsgivaren och uppfyller kriterierna ovan. Dessutom forutsatts att man utan re-
sultat har forsokt fa kontakt med avsandaren eller mottagaren for att fa reda pa meddelandets inne-
hall eller for att fa det sant till en annan adress som arbetsgivaren uppgett.

Om Oppnandet skall utarbetas en rapport till arbetstagaren. Fér 6ppnande géller samma Kriterier i
fraga om personer som deltar i 6ppnandet och tystnadsplikt som for hamtning. I lagen om dataskydd
vid elektronisk kommunikation finns dessutom ett allmént forbud mot utnyttjande av sadana med-
delandes innehall som inte &r avsedda for den som mottagit meddelandet.

Ovriga bestammelser

En arbetsgivare eller dennes foretrddare som i strid med bestdammelserna hamtar eller 6ppnar ett e-
postmeddelande som arbetstagaren mottagit eller skickat, kan for brott mot arbetslivets integritets-
skyddslag domas till boter, om garningen inte uppfyller rekvisitet for till exempel personregister-
brott eller dataintrang for vilka straff bestams enligt en strangare straffskala.

Lagen om dataskydd vid elektronisk kommunikation (516/2004) tradde i kraft 1.9.2004. F6érutom
teleforetag galler lagen s.k. sammanslutningsabonnenter, dvs. féretag och sammanslutningar som
exempelvis i sitt interna telefon- eller datanat behandlar konfidentiella meddelanden till och fran
anvéandarna (t.ex. arbetstagare) eller identifierings- eller lokaliseringsuppgifter om dem. Lagen gall-
er saledes arbetsgivare i egenskap av bade kommunikationspart och sammanslutningsabonnent.
Aven de identifieringsuppgifter som féatts genom att man bladdrat i webbsidor ar konfidentiell
kommunikation.

Identifieringsuppgifter &r information som uppstatt vid kommunikation mellan méanniskor och som
registreras in i foretags egna e-postservrar, Internets cacheservrar och telefonvaxlar. Identifierings-
uppgifter &r i huvudsak konfidentiella. Identifieringsuppgifter far dock behandlas t.ex. for att for-
medla ett samtal eller ett annat meddelande, for fakturering eller for att upptécka ett tekniskt fel.
Uppgifter skall behandlas pa ett satt som inte aventyrar skyddet av konfidentiella meddelanden eller
integritetsskyddet.

Lokaliseringsuppgifter &r sadana uppgifter som anger en mobiltelefons geografiska position och
som anvands for lokaliseringstjanster. Arbetsgivaren far inte lokalisera en arbetstagare utan dennes
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samtycke. | nddsituationer ar det dock alltid mojligt att anvanda lokalisering i samarbete med myn-
digheterna i fraga.

Med skréppost avses oonskade textmeddelanden och e-post som leder till stockningar i kommunika-
tionssystemen och e-postlador. Virus och maskar ar skadliga program som sprids genom e-post,
Internet, filer och disketter och som smittar datorer. Enligt lagen har arbetsgivaren mojlighet att
utan arbetstagarens samtycke hindra mottaggandet av e-post- och textmeddelanden samt att ur med-
delanden avlagsna skadliga program. Syftet hér ar att férebygga storningar och avvarja krankningar
av dataskyddet. Filtreringsatgarder kan vidtas endast om de ar nédvandiga med tanke pa kommuni-
kationstjanster eller for att trygga mottagarens kommunikationsmajligheter. Pa arbetstagarens bega-
ran kan arbetsgivaren alltid hindra mottagande av stoérande skrappost.

Filtreringen av skréppost och avlagsnandet av skadliga program ur meddelandena skall utféras om-
sorgsfullt och atgarderna skall dimensioneras i férhallande till hur allvarligt den stérning som skall
avvdrjas ar. | samband med detta far man inte mer &n nodvandigt begransa skyddet av konfidentiella
meddelanden eller integritetsskyddet.

Lagen om dataskydd for elektronisk kommunikation och de bestammelser som getts med stod av
den overvakas i forsta hand av Kommunikationsverket. Behandlingen av I6neuppgifter 6vervakas
av dataombudsmannen. P4 kommunikationsverkets webbsidor www.ficora.fi finns information om
dataskyddet for elektronisk kommunikation och om de &ndringar som den nya lagen medfor.


http://www.ficora.fi/
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Sarskilda bestammelser och ikrafttradande (21 - 26 8)

Samarbete vid ordnande av teknisk 6vervakning och anvandning av datanat

Malet for lagen ar att skapa klarare spelregler pa arbetsplatserna nar det galler syftet med och ibruk-
tagandet av den tekniska 6vervakningen av arbetstagare samt de metoder som anvands vid 6vervak-
ningen och anvandningen av elektronisk post och andra datanét. Syftet med denna lag &r inte att
medfora arbetsgivaren nya rattigheter eller skyldigheter angdende teknisk dvervakning och anvand-
ning av datanét.

Med teknisk Overvakning avses t.ex. kameradvervakning och passerkontroll, inskrivningssystem
inom databehandling och dvervakning av telefonanvandning. Till forfaringssatten hor aven anvan-
dandet av e-post och datanat. De uppgifter som samlas in via évervakning maste vara relevanta med
tanke pa anstallningsforhallandet.

| samarbetslagstiftningen finns bestammelser enligt vilka syftet med, ibruktagandet av och meto-
derna for kameradvervakning, passerkontroll och annan dvervakning med tekniska metoder av per-
sonalen samt anvandningen av elektronisk post och datanét hor till de saker som skall behandlas i
samarbetsforfarandet. Samarbetet maste verkstéllas innan ett beslut om saken kan fattas. Ocksa va-
sentliga andringar i dvervakningsmetoder bor behandlas i samarbetsforfarandet. For e-postens och
de 6vriga datanatens del galler samarbetsforfarandet narmast reglerna for deras anvandning.

| sadana foretag och offentligrattsliga sammanslutningar, saésom kommuner, vilka inte berors av
samarbetslagarna, skall arbetsgivaren fore beslutsfattandet bereda arbetstagarna eller deras repre-
sentanter tillfalle att bli horda i dessa fragor.

Efter samarbets- eller horandeforfarandet skall arbetsgivaren definiera bade andamalet med och
metoderna for dvervakningen samt principerna for anvandningen av elektronisk post och datanét.
Efter detta maste arbetsgivaren se till att arbetstagarna informeras om beslutets innehall.

Om paféljder av brott mot samarbetsforfarandet finns foreskrifter bl.a. i lagen om samarbete inom
foretag. Om arbetsgivaren bryter mot sina ovanndmnda definitions- och informationsskyldigheter,
kan han doémas till boter for brott mot arbetslivets integritetsskyddslag.

Tillsyn och ikrafttradande

Arbetarskyddsmyndigheterna 6vervakar tillsammans med dataombudsmannen att denna lag iakttas.
Av dem far man aven vid behov rad for tillampningen av lagen.

Arbetsgivaren skall halla lagen om integritetsskydd i arbetslivet tillganglig for arbetstagarna pa ar-
betsplatserna. For underlatenhet att halla lagen tillganglig kan arbetsgivaren domas till béter.

Den nya lagen om integritetsskydd i arbetslivet tradde i kraft den 1 oktober 2004. Samtidigt upp-
hévdes den tidigare lagen.

Arbetsgivarna har beretts en tid av sex manader raknat fran lagens ikrafttradande for att kunna upp-
fylla de samarbets- och horandeforpliktelser som géller kameradvervakningens 6ppenhet. Har de
dvriga samarbets- och hérandeforpliktelserna som lagen forutsétter uppfyllts medan den upphéavda
lagen &nnu géller, behdvs inget nytt samarbetsforfarande.
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BILAGA
Lag

om integritetsskydd i arbetslivet
Given i Helsingfors den 13 augusti 2004
I enlighet med riksdagens beslut féreskrivs:
1 kap.
Allmé&nna bestammelser
18
Lagens syfte

Syftet med denna lag &r att i arbetslivet genomfora de grundldggande fri- och rattigheter som tryggar skyddet for privatlivet och
6vriga grundldggande fri- och réttigheter som tryggar skyddet for den personliga integriteten.

28§
Tillampningsomrade

I denna lag foreskrivs om behandling av arbetstagares personuppgifter, test och kontroller som géller arbetstagare samt om de krav
som stalls p& dessa, teknisk dvervakning pa arbetsplatsen samt om hamtning och 6ppnande av arbetstagares elektroniska meddelan-
den.

Vad som i denna lag foreskrivs om arbetstagare tillampas dven pa tjansteman, dem som stér i tjansteforhallande och dem som har
darmed jamforbar offentligrattslig anstallning samt i tilllampliga delar pa arbetssokande.

P& behandling av personuppgifter tillampas personuppgiftslagen (523/1999) och lagen om dataskydd vid elektronisk kommunika-
tion (516/2004), om inte nagot annat bestams i denna lag.

Angaende arbetstagares skyldighet att delta i halsoundersokning bestams sarskilt.
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2 kap.
Allméanna férutséattningar for behandling av personuppgifter
38
Relevanskrav

Arbetsgivaren far behandla endast sddana personuppgifter som har direkt relevans for arbetstagarens arbetsavtalsférhallande och
som har att géra med hanteringen av rattigheter och skyldigheter for parterna i arbetsavtalsforhallandet eller med de formaner arbets-
givaren erbjuder arbetstagarna eller med arbetsuppgifternas sarskilda natur.

Avvikelser fran relevanskravet kan inte géras med arbetstagarens samtycke.

48
Allmanna forutsattningar for insamling av arbetstagares personuppgifter samt arbetsgivares upplysningsplikt

Arbetsgivaren skall samla in personuppgifter om en arbetstagare i férsta hand hos arbetstagaren sjalv. Om arbetsgivaren samlar in
personuppgifter ndgon annanstans &n hos arbetstagaren, skall arbetstagarens samtycke till detta inhamtas. Arbetstagarens samtycke
behovs dock inte, nar en myndighet lamnar ut uppgifter till arbetsgivaren for att denna skall kunna utfora en uppgift som i lag alagts
arbetsgivaren eller nér arbetsgivaren inhdmtar personkreditupplysningar eller straffregisteruppgifter for utredning av en arbetstagares
tillforlitlighet.

Arbetsgivaren ska pa férhand underratta arbetstagaren om att uppgifter samlas in for utredning av dennas tillforlitlighet. Om ar-
betsgivaren skaffar personkreditupplysningar om arbetstagaren, ska arbetsgivaren dessutom informera arbetstagaren fran vilket regis-
ter uppgifterna skaffas. Har uppgifter om arbetstagaren samlats in ndgon annanstans an hos arbetstagaren sjélv, ska arbetsgivaren
informera arbetstagaren om de uppgifter som inhdmtats innan de anvands for beslutsfattande som galler arbetstagaren. | frdga om
arbetsgivarens upplysningsplikt och arbetstagarens ratt att kontrollera sina personuppgifter galler dessutom vad som bestams ndgon
annanstans i lag.

Insamling av personuppgifter nar nagon anstalls och under ett arbetsavtalsforhallande omfattas av samarbetsforfarandet enligt la-
gen om samarbete inom foretag (725/1978) och lagen om samarbete inom statens &mbetsverk och inrattningar (651/1988).

58
Behandling av uppgifter om halsotillstand

Arbetsgivaren har ratt att behandla uppgifter om en arbetstagares halsotillstand, om uppgifterna har samlats in hos arbetstagaren
sjalv eller med arbetstagarens skriftliga samtycke hos ndgon annan och behandlingen av uppgifterna behovs for utbetalning av 16n for
sjukdomstid eller ddrmed jamstéllbara formaner i anslutning till halsotillstandet eller for utredning av om det finns grundad anledning
till franvaro fran arbetet eller om arbetstagaren uttryckligen onskar att hans eller hennes arbetsformaga utreds pa basis av uppgifterna
om hélsotillstand. Arbetsgivaren har dessutom ratt att behandla dessa uppgifter i sddana situationer och i en sédan omfattning som
bestams sarskilt ndgon annanstans i lag.

Uppgifter om halsotillstand far behandlas endast av personer som utifran uppgifterna bereder eller fattar beslut om ett arbetsavtals-
forhallande eller verkstaller dem. Arbetsgivaren skall uppge namnet pa dessa personer eller faststalla de uppgifter som omfattar
behandling av uppgifter om halsotillstand. De som behandlar uppgifter om hilsotillstdnd far inte réja uppgifterna for utomstaende
under arbetsavtalsforhallandet eller efter att det har upphort.

Ett sadant lakarintyg eller lakarutlatande om arbetsformagan som arbetstagaren lamnat till arbetsgivaren far dock lamnas till den
som producerar foretagshalsovardstjanster for att foretagshalsovardsuppgifterna enligt lagen om féretagshalsovard (1383/2001) skall
kunna genomfdras, om inte arbetstagaren har motsatt sig detta.

Arbetsgivaren skall forvara de uppgifter om en arbetstagares halsotillstand som arbetsgivaren forfogar dver atskilda fran andra per-
sonuppgifter som arbetsgivaren har samlat in.

5a8§
Behandling av personkreditupplysningar

For att bedoma tillforlitligheten hos en arbetssékande som valts till en uppgift har arbetsgivaren ratt att fa tillgang till och anvanda
personkreditupplysningar enligt 4 kap. i kreditupplysningslagen (527/2007) om den arbetssokande, nér arbetssékanden ska arbeta
med sddana uppgifter som kraver sarskild tillforlitlighet och

1) som inbegriper rétt att pd arbetsgivarens vagnar fatta beslut om betydande ekonomiska ataganden eller faktisk sjalvstandig
prévningsratt vid beredningen av sddana ataganden,

2) i vilka arbetstagarens uttryckliga uppgift dr att bevilja och utdva tillsyn dver ekonomiskt betydande krediter,

3) for vars skotsel atkomst till sddana affars- och yrkeshemligheter beviljas som med tanke pa arbetsgivaren eller dennas kund ar
centrala och som givits ett sarskilt skydd,
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4) vars skotsel kraver sddan ratt att anvanda informationssystem som medger 6verforing av tillgangar som tillhor arbetsgivaren el-
ler dennas kund eller andring av uppgifter om tillgdngarna, eller i vilka arbetstagaren har befogenheter som systemadministrator,

5) som vasentligen gar ut pa att utan direkt tillsyn hantera penningbelopp, virdepapper eller vardeféremal som till sitt varde &r be-
tydande,

6) som galler bevakning av egendom som tillhor arbetsgivaren eller dennas kund,

7) som till sin natur i regel inbegriper odvervakat arbete i privathem.

Vad som bestdms i 1 mom. tillimpas ocksa om arbetstagarens arbetsuppgifter dndras under anstallningsforhallandet sa att de upp-
fyller villkoren enligt ndmnda moment for arbetsgivarens rétt att behandla personkreditupplysningar.

Arbetsgivaren svarar for kostnaderna for att skaffa fram personkreditupplysningar.

Bestammelser om réatten att anvanda personkreditupplysningar da en person utses till ansvarsperson for ett foretag finns i 19 § 2
mom. 9 punkten i kreditupplysningslagen.
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3 kap.
Behandling av uppgifter om narkotikabruk
68
Intyg &ver narkotikatest

Arbetsgivaren far behandla endast sadana testuppgifter om arbetstagarens narkotikabruk som ingar i ett intyg over narkotikatest
som arbetstagaren tillstallt arbetsgivaren. Pa behandlingen av uppgifter tillampas i dvrigt vad som bestams i 5 § 2—4 mom.

Med intyg over narkotikatest avses ett intyg som en yrkesutbildad person inom halso- och sjukvarden och ett laboratorium som an-
visats av arbetsgivaren har utfardat dver att arbetstagaren har genomgatt ett test for utredning av anvandning av sadan narkotika som
avses i 2 § i narkotikalagen (1289/1993) och i vilket ingar en pa basis av testet uppgjord redogdrelse for om arbetstagaren har anvéant
narkotika for andra an medicinska andamal pa ett satt som forsamrar hans eller hennes arbets- eller funktionsférmaga.

I fraga om narkotikatest och intyg over narkotikatest géller det som foreskrivs i 19 § i lagen om foretagshalsovard.

78
Lamnande av intyg éver narkotikatest vid anstéallning

Arbetsgivaren far ta emot eller i 6vrigt behandla uppgifter i intyget dver narkotikatest med samtycke av den arbetssékande som
valts till ett uppdrag endast da avsikten ar att arbetssokanden skall ha sddana arbetsuppgifter som forutsétter noggrannhet, tillforlit-
lighet, sjalvstandig omdémesformaga eller god reaktionsférméaga och utférandet av arbetsuppgifterna under paverkan av narkotika
eller beroende av narkotika kan

1) &ventyra arbetstagarens eller andras liv, hélsa eller arbetarskydd,

2) dventyra landets forsvar eller statens sékerhet,

3) dventyra trafiksakerheten,

4) 6ka risken for betydande miljoskador,

5) aventyra skyddet, anvandbarheten, integriteten och kvaliteten i friga om uppgifter som erhallits i arbetet och darmed orsaka ola-
genhet eller skada for de allménna intressen som skyddas av sekretessbestimmelserna eller dventyra de registrerades integritetsskydd
eller réttigheter, eller

6) &ventyra affars- eller yrkeshemlighet eller orsaka arbetsgivaren eller dennas kund ekonomisk skada som &r stérre @n ringa, om
aventyrandet av affars- eller yrkeshemligheten eller uppkomsten av en ekonomisk risk inte kan forhindras pa nagot annat sétt.

Arbetsgivaren har en i 1 mom. avsedd pa arbetstagarens samtycke grundad rétt att behandla uppgifter ocksé da

1) arbetssokanden skall skéta uppgifter i vilka forutsatts sarskilt fortroende, i vilka arbetet utférs pd nagot annat stalle an i lokaler
som Gvervakas av arbetsgivaren och i vilka utférande av arbetet under paverkan av narkotika eller beroende av narkotika kan orsaka
arbetsgivarens kund betydande ekonomisk skada eller &ventyra dennas personliga sékerhet,

2) arbetssokanden skall skéta uppgifter som varaktigt och i vasentlig grad bestdr i att fostra, undervisa, skota eller annars ta hand
om minderariga eller annars arbeta i personlig kontakt med minderariga utan att andra personer deltar, eller

3) arbetssdkanden skall skdta uppgifter som innebér sjalvstandig och odvervakad hantering av narkotika eller av stérre an obetyd-
liga méngder sadana lakemedel som kan anvandas i berusningssyfte.

Vad som bestams i 1 och 2 mom. tillampas ocks& om arbetstagarens arbetsuppgifter férandras under arbetsavtalsforhallandet sa att
de uppfyller ovan ndmnda forutsattningar for att arbetsgivaren skall ha rétt att behandla uppgifter i intyget 6ver narkotikatest.

Bestammelser om lamnande av ett intyg Gver narkotikatest till arbetsgivaren som en forutsittning for utndmning till en tjanst ingér
i 8 b § i statstjanstemannalagen (750/1994) och nar det galler anstallning i tjansteforhallande i 7 § i lagen om kommunala tjénstein-
nehavare (304/2003). Bestammelser om ett antidrogprogram finns i 11 § i lagen om féretagshalsovard.

88§
Lamnande av intyg dver narkotikatest medan ett arbetsavtalsforhallande pagar

Arbetsgivaren kan forplikta arbetstagaren att medan arbetsavtalsforhéallandet pagar visa upp ett intyg éver narkotikatest, om arbets-
givaren har grundad anledning att misstanka att arbetstagaren ar narkotikapaverkad i arbetet eller &r beroende av narkotika och, om
testning ar nodvandig for att utreda hans eller hennes arbets- och funktionsformaga och arbetstagaren har ett arbete som kraver sar-
skild noggrannhet, tillforlitlighet, sjalvstandig omdomesforméga eller god reaktionsférmaga och det, om arbetsuppgifterna utfors
under narkotikapaverkan eller vid narkotikaberoende, kan

1) allvarligt &ventyra arbetstagarens eller andras liv, hélsa eller arbetarskydd,

2) allvarligt aventyra landets forsvar eller statens sakerhet,

3) allvarligt &ventyra trafiksékerheten,

4) avsevart 6ka risken for betydande miljoskador,

5) allvarligt aventyra skyddet, anvandbarheten, integriteten och kvaliteten i frdga om uppgifter som erhallits i arbetet och darmed
orsaka oldgenhet eller skada for de allménna intressen som skyddas av sekretessbestdimmelserna eller dventyra registrerades integri-
tetsskydd eller réttigheter,
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6) &ventyra en ekonomiskt betydande afférs- eller yrkeshemlighet eller orsaka arbetsgivaren eller dennas kund betydande ekono-
misk skada, om dventyrandet av affars- eller yrkeshemligheten eller uppkomsten av en ekonomisk risk inte kan forhindras pa nagot
annat sétt, eller

7) avsevart 6ka risken for olaga handel och spridning av de &mnen som avses i 2 § i narkotikalagen och som arbetsgivaren forfogar
dver.

Arbetsgivaren kan bestdamma en skélig tid inom vilken arbetstagaren skall visa upp ett intyg. Bestdmmelser om ett antidrogpro-
gram finns i 11 § i lagen om foretagshalsovard.

Arbetsgivaren har rétt att behandla uppgifter i intyget 6ver narkotikatest ocksa om arbetstagaren pa basis av ett positivt resultat i ett
narkotikatest har forbundit sig till vard pa grund av narkotikamissbruk och behandlingen av uppgifterna i intyget hanfor sig till Gver-
vakningen av varden.

98§
Arbetsgivares upplysningsplikt om intyg 6ver narkotikatest
Arbetsgivaren skall i samband med ans6kningsforfarandet, innan arbetsavtal ingas, underrétta arbetssokanden eller, innan arbets-
villkoren &ndras, underratta arbetstagaren om att det ar fraga om en arbetsuppgift pa basis av vilken arbetsgivaren amnar behandla
uppgifter i ett intyg 6ver narkotikatest i enlighet med 7 § eller pé basis av vilken arbetsgivaren d&mnar forplikta arbetstagaren att visa
upp ett intyg 6ver narkotikatest i enlighet med 8 § 2 mom.
10§
Kostnader for skaffande av intyg
Arbetsgivaren svarar for kostnaderna for skaffande av de intyg som tillstélls arbetsgivaren och som avses i detta kapitel.
118§
Forhallande till bestammelserna om halsoundersokningar
Vad som bestdms i 7 och 8 § utgdr inget hinder for att narkotikatest utférs som en del av den hélsoundersdkning av en arbetsso-
kande eller en arbetstagare som en enhet inom foretagshalsovarden utfor med stod av lagen om foretagshalsovard, statstjanstemanna-
lagen eller lagen om kommunala tjédnsteinnehavare. Bestdimmelser om de uppgifter som skall antecknas i ett intyg éver halsounder-
sokning enligt lagen om foretagshalsovard utfardas sarskilt.
12§

Tillampning av bestammelserna pa professionella idrottsutévare

Bestammelserna i detta kapitel tillimpas inte pa idrottsutévare som &r anstallda i ett sédant arbetsavtalsférhallande som avses i 1
kap. 1 8§ i arbetsavtalslagen (55/2001).
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4 kap.
Krav som géller utférande av test och kontroller
13§
Person- och lamplighetsbheddmningstest

For utredning av forutsattningarna for att skota arbetsuppgifterna eller behovet av utbildning och 6vrig utveckling inom yrket kan
arbetstagare testas genom person- och lamplighetsbeddmningar. For detta krdvs samtycke av arbetstagaren. Nar test utfors skall
arbetsgivaren se till att tillforlitliga testmetoder anvands, att de utfors av sakkunniga och att de uppgifter som fas ar korrekta med
beaktande av testmetoden och dess beskaffenhet.

Arbetsgivaren eller en testare som arbetsgivaren anvisat skall pa arbetstagarens begaran avgiftsfritt ge arbetstagaren det skriftliga
utlatande som givits vid person- eller lamplighetsbeddémningen. Har utlatandet givits muntligen till arbetsgivaren, skall arbetstagaren
fa en utredning om innehallet i utlatandet.

14§
Anlitande av halso- och sjukvardstjanster
For utférande av kontroller och test som géller arbetstagares halsa samt for provtagningar skall yrkesutbildade personer inom hél-
s0- och sjukvarden, personer med behérig laboratorieutbildning och halso- och sjukvardstjanster anlitas s& som foreskrivs i hélso-
och sjukvardslagstiftningen.
Vad som foreskrivs i 1 mom. géller &ven alkohol- och narkotikatest.
158§

Genetisk undersokning

Arbetsgivaren far inte kréva att arbetstagaren skall delta i genetisk undersokning nar han eller hon anstélls eller medan arbetsav-
talsforhallandet pagar och arbetsgivaren har inte ratt att fa veta om arbetstagaren har genomgatt en genetisk undersokning.
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5 kap.
Kameradvervakning pa arbetsplatsen
16 §

Villkor for kameradvervakning

Arbetsgivaren far i sina lokaler genomfara vervakning med hjélp av en teknisk anordning som fortlopande formedlar eller tar upp
bilder (kameradvervakning) i syfte att trygga den personliga sakerheten for arbetstagare och andra som vistas i lokalerna, skydda
egendom eller dvervaka att produktionsprocesserna fungerar pa ett andamalsenligt satt samt for att forhindra och utreda situationer
som aventyrar sékerheten, egendom eller produktionsprocesser. Kameradvervakning far dock inte anvéindas for observation av en
viss arbetstagare eller vissa arbetstagare pa arbetsplatsen. Pa toaletter, i omkladningsrum eller pa andra motsvarande platser eller i
andra personalutrymmen eller i arbetsrum som anvisats for arbetstagarnas personliga bruk far inte heller finnas kamera6vervakning.

Arbetsgivaren far dock utan hinder av 1 mom. rikta kameradvervakning mot ett visst arbetsstélle dar arbetstagare arbetar, om ob-
servationen ar nédvandig for att

1) hindra uppenbar risk for vald i anslutning till arbetstagarens arbete eller uppenbar olégenhet eller fara for arbetstagarens saker-
het eller hélsa,

2) hindra och utreda brott mot egendom, om en vésentlig del av arbetstagarens arbete bestar i att hantera egendom som &r betydan-
de betraffande varde eller kvalitet, sésom pengar, virdepapper eller vardeforemal, eller

3) sakerstalla arbetstagarens intressen och rattigheter, om kameradvervakningen sker pa begéran av arbetstagaren som blir observe-
rad och saken har dverenskommits mellan arbetsgivaren och arbetstagaren.

17§
Oppenhet vid kameragvervakning

Arbetsgivaren skall vid planering och genomférande av kameradvervakning se till att

1) mojligheterna att anvanda andra metoder som inte i samma utstrackning gor intrng i arbetstagarnas integritet utreds innan ka-
meradvervakning tas i bruk,

2) i arbetstagarens integritet inte gors storre intrang an vad som &ar nodvandigt for att na syftet med atgarderna,

3) anvandningen och annan behandling av upptagningar som galler personer och som erhéllits vid 6vervakningen planeras och
genomfors med beaktande av bestdmmelserna i 5—7, 10 och 32—34 § i personuppgiftslagen oberoende av om upptagningarna bildar
ett sddant personregister som avses i namnda lag,

4) upptagningarna anvands endast for de andamal for vilka observationen har utforts,

5) arbetstagarna informeras efter det samarbetsférfarande eller forfarande med hérande som avses i 21 § om att kameradvervak-
ning paborjas och genomfdrs och om hur och i vilka situationer eventuella upptagningar anvands samt i de fall som avses i 16 § 2
mom. om kamerornas placering, och

6) om kameradvervakningen och om séattet att genomfora den informeras pa ett synligt satt i de lokaler i vilka kameror finns.

Arbetsgivaren har utan hinder av 1 mom. 4 punkten och 21 § rétt att anvénda upptagningarna for att

1) kunna pévisa grunden for att ett arbetsavtalsférhallande upphavts,

2) utreda och bevisa trakasserier som avses i lagen om jamstélldhet mellan kvinnor och mén (609/1986) eller trakasserier och osak-
ligt bemotande som avses i arbetarskyddslagen (738/2002) om arbetsgivaren har grundad anledning att misstanka att arbetstagaren
gjort sig skyldig till trakasserier eller osakligt bemd&tande, eller

3) utreda olycksfall i arbetet eller ndgon annan situation som orsakat i arbetarskyddslagen avsedd fara eller risk.

Upptagningarna skall forstéras genast nar de inte langre behovs for att nd syftet med kameradvervakningen och senast ett ar efter
att upptagningen avslutades. En upptagning far dock sparas efter denna tidsfrist om detta ar nodvandigt for att slutfora behandlingen
av ett drende som avses i 2 mom. och som blivit aktuellt fore utgdngen av den maximala tidsfristen for sparande eller om arbetsgiva-
ren beh6ver upptagningen for att bevisa riktigheten i att ett arbetsavtalsforhallande upphéavts eller om det finns andra sarskilda skal
att spara upptagningen.
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6 kap.
Hamtning och éppnande av e-postmeddelanden som hor till arbetstagaren
18§
Arbetsgivares omsorgsplikt

Arbetsgivaren har ratt att hamta eller 6ppna elektroniska meddelanden som arbetstagaren tagit emot eller skickat pa en e-
postadress som arbetsgivaren stéllt till arbetstagarens forfogande endast dé arbetsgivaren har planerat och vidtagit nédvandiga atgar-
der for att skydda elektroniska meddelanden som arbetstagaren under eget namn tagit emot och skickat och da arbetsgivaren i detta
syfte i synnerhet har sett till att

1) arbetstagaren med hjalp av den automatiska svarsfunktionen i det elektroniska postsystem som anvands kan skicka avséndaren
en anmélan om sin franvaro och om hur lange franvaron fortgar samt information om den person som skéter uppgifter som hor till
den franvarande arbetstagaren, eller

2) arbetstagaren kan styra meddelandena till en annan av arbetsgivaren fér denna uppgift godkénd person eller till en annan av ar-
betsgivaren godkand adress i arbetstagarens eget bruk, eller

3) arbetstagaren kan ge sitt samtycke till att i hans eller hennes franvaro ndgon annan av honom eller henne utsedd person som ar-
betsgivaren godkant for uppgiften kan ta emot meddelanden som skickats till arbetstagaren for att reda ut om det meddelande som
skickats till arbetstagaren klart &r avsett for arbetsgivaren for utférande av arbetsuppgifter och som arbetsgivaren for att kunna ordna
verksamheten eller arbetsuppgifterna pa ett andamalsenligt satt maste fa vetskap om.

En forutséttning for att arbetsgivaren skall ha ratt att hamta eller 6ppna sadana elektroniska meddelanden som avses i 1 mom. &r
dessutom vad som bestdms i 19 och 20 8.

19§
Hamtning av elektroniska meddelanden som hor till arbetsgivaren

Med hjalp av den person som har befogenheter som systemadministrator har arbetsgivaren pa basis av uppgifter om meddelandets
avsandare, mottagare eller rubrik rétt att ta reda pa om arbetstagaren i sin frAnvaro har mottagit eller omedelbart fore frAnvaron har
skickat eller mottagit meddelanden som hor till arbetsgivaren och som det ar nodvandigt att arbetsgivaren far vetskap om for att
kunna slutfora férhandlingar i anslutning till sin verksamhet, betjdna kunder eller i 6vrigt trygga sina funktioner, om

1) arbetstagaren skéter sina uppgifter sjalvstandigt for arbetsgivarens rakning och arbetsgivaren inte har nagot system med hjalp av
vilket de drenden som skots av arbetstagaren och deras behandlingsskeden antecknas eller pa annat satt kan klarlaggas,

2) det pa grund av arbetstagarens uppgifter och de drenden som 4r anhangiga &r uppenbart att meddelanden som hor till arbetsgiva-
ren har skickats eller mottagits,

3) arbetstagaren tillfalligt ar forhindrad att utfora sina arbetsuppgifter och arbetsgivaren inte far tillgang till de meddelanden som
hor till denna, trots att arbetsgivaren sorjt for de skyldigheter som avses i 18 §, och

4) arbetstagarens samtycke inte kan erhallas inom rimlig tid och utredningen av arenden inte far fordrojas.

Har arbetstagaren avlidit eller permanent ar forhindrad att utfora sina arbetsuppgifter och hans eller hennes samtycke inte kan fas
har arbetsgivaren pé de villkor som anges i 1 mom. 1 och 2 punkten ratt att p& basis av uppgifterna om meddelandets avsandare,
mottagare eller rubrik utreda vilka meddelanden som hor till arbetsgivaren, om det inte & mojligt att pa annat sétt f& reda pé de aren-
den som arbetstagaren skott och trygga arbetsgivarens verksamhet.

Leder hdmtningen av meddelandet inte till att meddelandet 6ppnas skall om h&mtningen utarbetas en rapport som undertecknas av
de personer som deltagit i hamtningen och av vilken framgar varfor meddelandet hamtades, tidpunkten och vem som utférde hamt-
ningen. Rapporten skall utan obefogat drojsmal tillstallas arbetstagaren, om inte ndgot annat féljer av 2 mom. Uppgifter om medde-
landets avsandare, mottagare eller rubrik far inte behandlas i storre omfattning &n vad som &r nodvandigt for syftet med hamtningen
av meddelandet och de personer som behandlar uppgifterna far inte roja dessa uppgifter for utomstdende medan arbetsavtalsforhél-
landet pagar eller efter att det har upphort.

208
Oppnande av elektroniska meddelanden som hér till arbetsgivaren

Ar det pd basis av uppgifter om ett elektroniskt meddelandes avsindare, mottagare eller rubrik uppenbart att ett meddelande som
arbetstagaren mottagit eller skickat klart hor till arbetsgivaren och att arbetsgivaren méste fa vetskap om innehallet for att kunna
slutfora forhandlingar i anslutning till sin verksamhet, betjana kunder eller trygga sina funktioner och det inte gar att fa kontakt med
avsandaren eller mottagaren for att ta reda pd meddelandets innehéll eller for att fa det sént till en annan adress som arbetsgivaren
uppger, far arbetsgivaren i de fall som avses i 19 § éppna meddelandet med hjalp av den person som har befogenheter som system-
administrator och i nérvaro av en annan person.

Over dppnandet skall utarbetas en rapport som undertecknas av de personer som deltagit i 6ppnandet och av vilken framgar vilket
meddelande som Oppnats, varfor meddelandet 6ppnats, tidpunkten och vem som utférde 6ppnandet samt till vem uppgift om medde-
landets innehall har givits. Rapporten skall utan obefogat dréjsmal tillstallas arbetstagaren, om inte nagot annat foljer av 19 § 2 mom.
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Ett 6ppnat meddelande skall sparas och uppgifter om meddelandets innehall och avsandare far inte behandlas i storre omfattning an
vad som &r nodvéndigt for syftet med 6ppnandet av meddelandet. De personer som behandlar uppgifterna far inte roja meddelandets
innehall for utomstaende medan arbetsavtalsférhallandet pagar eller efter att det har upphort.

Den som &r anstalld av arbetsgivaren eller den som verkar pa uppdrag av arbetsgivaren och till vilken arbetstagaren har styrt sin
elektroniska post péa det satt som avses i 18 § 1 mom. 2 punkten eller som med arbetstagarens samtycke kan ta emot meddelanden
som skickats under arbetstagarens namn enligt 18 § 1 mom. 3 punkten har rétt att 6ppna meddelandet med iakttagande av vad som
bestams i 2 mom. om inte arbetstagaren har gett sitt samtycke till ndgot annat forfarande.
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7 kap.
Séarskilda bestimmelser
218§
Samarbete vid ordnande av teknisk dvervakning och anvandning av datanat

Syftet med kameradvervakning, passerkontroll och annan Gvervakning med tekniska metoder av arbetstagarna, ibruktagandet av
dem och de metoder som anvénds samt anvandningen av elektronisk post och andra datanat omfattas av samarbetsforfarandet enligt
lagen om samarbete inom féretag och lagen om samarbete inom statens &mbetsverk och inréttningar. | andra foretag och offentlig-
rattsliga sammanslutningar an sadana som omfattas av samarbetslagstiftningen skall arbetsgivaren fore beslutsfattandet bereda ar-
betstagarna eller deras representanter tillfalle att bli hérda i de angeldgenheter som ndmns ovan.

Efter samarbetsforfarandet eller forfarandet med hérande skall arbetsgivaren definiera andamalet med och metoderna for 6vervak-
ningen med tekniska metoder av arbetstagarna samt informera arbetstagarna om syftet med, ibruktagandet av och metoderna for
6vervakningen samt om anvandningen av elektronisk post och datanét.

22§
Tillsyn

Arbetarskyddsmyndigheterna évervakar tillsammans med dataombudsmannen att denna lag iakttas.

23§

Framléggning

Arbetsgivaren skall halla denna lag tillganglig for arbetstagarna pa arbetsplatserna.

24§

Straffbestammelse

En arbetsgivare eller en foretradare for denna som uppsatligen eller av grov oaktsamhet

1) bryter mot bestdammelserna i 4 8 2 mom. eller 9 § om upplysningsplikt,

2) i strid med 5 a § inh&mtar eller anvander en arbetssokandes eller en arbetstagares personkreditupplysningar,

3) i strid med 7 § tar emot eller i dvrigt behandlar uppgifter i arbetstagarens intyg dver narkotikatest,

4) i strid med 8 § kréver att arbetstagaren ska uppvisa ett intyg 6ver narkotikatest eller i vrigt behandlar uppgifter i intyget,

5) i strid med 13 § 1 mom. testar en arbetstagare genom person- eller Idmplighetsbedémningar utan dennas samtycke eller underlater
att se till att testmetoden ar tillforlitlig, att testen utfors av sakkunniga eller att de uppgifter som fas genom testet ar korrekta,

6) bryter mot bestammelserna i 13 § 2 mom. om att arbetstagaren ska ges ett skriftligt utltande eller en utredning om innehallet i ett
muntligt utlatande,

7) i strid med 14 § anlitar annan &n yrkesutbildad personal inom hélso- och sjukvarden, annan an personal med behérig laboratorieut-
bildning eller andra an hélso- och sjukvardstjanster,

8) i strid med 15 § kréver att en arbetstagare deltar i en genetisk undersokning eller inhdmtar information om en genetisk undersok-
ning som arbetstagaren genomgétt,

9) i strid med 16 § genomfor kameradvervakning,

10) bryter mot bestdmmelserna i 17 8 om 6ppenhet vid kameradvervakning,

11) i strid med 19 § hamtar eller i strid med 20 § dppnar ett meddelande som arbetstagaren mottagit eller skickat,

12) bryter mot bestdmmelserna i 21 § 2 mom. om definierings- eller informationsskyldighet, eller

13) bryter mot bestammelserna i 23 § om framlaggning av denna lag, ska, om inte strangare straff for garningen foreskrivs nagon
annanstans i lag, for brott mot lagen om integritetsskydd i arbetslivet démas till boter.

Bestammelser om straff for personregisterbrott, dataintrang, olovlig observation, olovlig avlyssning, krankning av kommunikations-
hemlighet, sekretessbrott och tjanstebrott finns i strafflagen (39/1889).
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8 kap.
Ikrafttrddande
258
Ikrafttradande- och 6vergdngsbestammelser

Denna lag tréder i kraft den 1 oktober 2004.

Har de arbetsgivarskyldigheter som avses i 4 § 3 mom. och 21 § fullgjorts pa det satt som avses i 4 § 3 mom. och 9 § i den lag om
integritetsskydd i arbetslivet som géller nér denna lag trader i kraft anses skyldigheterna vara fullgjorda enligt denna lag. De arbets-
givarskyldigheter som foreskrivs i 17 § skall fullgéras inom sex manader efter ikrafttradandet.

268
Bestammelser som upphavs
Genom denna lag upphavs lagen av den 8 juni 2001 om integritetsskydd i arbetslivet (477/2001).

Om det i ndgon annan lag eller férordning hanvisas till den lag om integritetsskydd i arbetslivet som galler vid denna lags ikraft-
trddande, skall i stéllet denna lag tillampas.
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Lag
om andring av lagen om féretagshalsovard

Given i Helsingfors den 13 augusti 2004

I enlighet med riksdagens beslut
andras i lagen av den 21 december 2001 om foretagshalsovard (1383/2001) rubriken for 11 § och 19 § samt
fogas till 3 § 1 mom. en ny 6 a-punkt, till 9 § ett nytt 2 mom., till 11 § ett nytt 4 mom. och till 13 § ett nytt 3 mom. som foljer:

38
Definitioner

I denna lag avses med

6 a) narkotikatest ett test for utredning av anvandning av sadan narkotika som avses i 2 § narkotikalagen (1289/1993) samt en pa
basis av testet uppgjord redogorelse for om arbetssokanden eller arbetstagaren har anvént narkotika for andra &n medicinska dndamal,

98

Ersattande av kostnaderna for foretagshalsovard

Vad som bestams i 1 mom. tillampas inte p& kostnaderna for utforande av narkotikatest.

118§

Verksamhetsplan for foretagshélsovarden och antidrogprogram

Om en arbetssokande eller arbetstagare skall genomga ett sddant narkotikatest som avses i 3 § 1 mom. 6 a-punkten, skall arbetsgi-
varen ha ett skriftligt antidrogprogram. Programmet skall innehalla arbetsplatsens allmanna mal och den praxis som iakttas for att
forhindra droganvandning och hanvisa personer med drogproblem vidare till vard. Programmet kan ingé i verksamhetsplanen for
foretagshélsovarden. Innan programmet godkanns skall arbetsuppgifterna behandlas i samarbetsforfarande enligt lagen om samarbete
inom foretag (725/1978) och lagen om samarbete inom statens d&mbetsverk och inréttningar (651/1988). | andra féretag och offentlig-
réttsliga sammanslutningar &n sadana som omfattas av samarbetslagstiftningen skall arbetsgivaren fore beslutsfattandet ge arbetsta-
garna eller deras representanter tillfalle att bli horda om grunderna for narkotikatest i friga om olika arbetsuppgifter.

138

Arbetstagarens skyldighet att delta i halsoundersdkning

I det intyg som utfardas pa basis av den halsoundersokning som avses i 1 mom. 2 punkten antecknas en allman bedémning av ar-
betstagarens forutséttningar att med tanke pa halsan skéta de uppgifter som hor till honom eller henne eller som planeras bli anvisade
honom eller henne.

19§
Narkotikatest och intyg over det
Ett positivt testresultat av ett narkotikatest pa en arbetssokande eller arbetstagare skall verifieras vid ett kvalitetskontrollerat labora-
torium. Den som testas skall utan hinder av vad som bestams nagon annanstans i lag alltid ha ratt att fa testresultatet skriftligen.

Bestammelser om innehallet i ett intyg 6ver narkotikatest finns i lagen om integritetsskydd i arbetslivet ( / ). Intyget skall ges till
den som testats for vidarebefordran till arbetsgivaren.
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Genom forordning av statsradet kan utfardas narmare bestammelser om kvalitetskontrollen av narkotikatest och om tagande, ana-
lysering och tolkning av prov i anslutning till genomforande av test i enlighet med god féretagshalsovardspraxis och laboratoriernas
kvalitetsstandarder.

Denna lag trader i kraft den 1 oktober 2004. De arbetsgivarskyldigheter som foreskrivs i 11 § 4 mom. skall fullgéras inom sex méa-
nader fran ikrafttradandet.

Lag
om andring av 6 § i lagen om samarbete inom foretag

Given i Helsingfors den 13 augusti 2004

I enlighet med riksdagens beslut

andras i lagen av den 22 september 1978 om samarbete inom foretag (725/1978) 6 § 8 a-punkten, sidan den lyder i lag 478/2001,
och

fogas till 6 §, sadan den lyder delvis andrad i lag 724/1988, 51/1993, 906/1996 och 723/1997 samt i namnda lag 478/2001, en ny 8
b-punkt som féljer:

68
Till samarbetsforfarandets omréde hérande drenden

Till samarbetsforfarandets omrade hérande drenden ar:

8 a ) syftet med, ibruktagandet av och metoderna for kameradvervakning, passerkontroll och annan évervakning med tekniska me-
toder av personalen samt anvéndningen av elektronisk post och datanat;

8 b) innan ett sadant antidrogprogram som avses i 11 § 4 mom. i lagen om foretagshalsovard (1383/2001) godkanns, de arbetsupp-
gifter som avses i 7 § och 8 § 1 mom. i lagen om integritetsskydd i arbetslivet ( / ) betraffande vilka en arbetssdkande eller en
arbetstagare ar skyldig att Iamna eller, pa basis av samtycke, kan ldamna ett intyg dver narkotikatest till arbetsgivaren;

Denna lag tréder i kraft den 1 oktober 2004.
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Lag
om andring av 7 8§ i lagen om samarbete inom statens &mbetsverk och inréttningar

Given i Helsingfors den 13 augusti 2004

I enlighet med riksdagens beslut

andras i lagen av den 1 juli 1988 om samarbete inom statens ambetsverk och inréttningar (651/1988) 7 § 11 a-punkten, sadan den
lyder i lag 479/2001, och

fogas till 7 §, sadan den lyder delvis andrad i lag 1102/1990 och 448/1997 samt i namnda lag 479/2001, en ny 11 b-punkt som f6l-
jer:

78
Arenden som omfattas av samarbetsférfarandet

Samarbetsforfarandet omfattar

11 a) syftet med, ibruktagandet av och metoderna for kameradvervakning, passerkontroll och annan évervakning med tekniska me-
toder av personalen samt anvandningen av elektronisk post och datanét,

11 b) innan ett sadant antidrogprogram som avses i 11 § 4 mom. i lagen om foretagshalsovard (1383/2001) godkanns, de arbets-
uppgifter som avses i 7 8 och 8 § 1 mom. i lagen om integritetsskydd i arbetslivet ( / ) betraffande vilka en sokande till arbete eller
tjdnst eller en arbetstagare eller tjansteman &r skyldig att Iamna eller, pé basis av samtycke, kan lamna ett intyg 6ver narkotikatest till
arbetsgivaren,

Denna lag trader i kraft den 1 oktober 2004.

Lag
om &ndring av 8 b och 19 § i statstjanstemannalagen

Given i Helsingfors den 13 augusti 2004

I enlighet med riksdagens beslut
andras i statstjanstemannalagen av den 19 augusti 1994 (750/1994) 8 b § 1 mom. och 19 § 1 mom., av dem 8 b § 1 mom. sédant
det lyder i lag 604/1997, som foljer:

8b§

Forutsattning for utndmning till en tjanst ar att en person som har sokt eller anmalt sig till den ar skyldig att pa begaran av myndig-
heten l1amna denna upplysningar om sina forutsattningar att skota tjansten med hénsyn till hélsan samt dessutom vid behov deltar i
kontroller och undersokningar for beddmning av saken. Den som soker eller anmalt sig till en tjdnst kan som en forutsattning for
utnamning till tjansten alaggas att lamna intyg Gver narkotikatest i de situationer som avsesi 7 § i lagen om integritetsskydd i
arbetslivet ( / ). Om betalning av kostnaderna for kontroller och undersékningar géller 19 § 2 mom.

19§

En tjansteman ar skyldig att pa begaran av myndigheten limna denna upplysningar om sina forutsittningar att skota tjansten med
hansyn till hdlsan. En tjansteman kan ocksé éléggas att genomga kontroll eller undersokning av hélsotillstindet, om detta ar nddvan-
digt fér bedémningen av hans férutséttningar att skéta sina uppgifter. | fraga om ratten att dlagga en tjansteman att Iamna intyg 6ver
narkotikatest galler vad som bestdms i 8 § i lagen om integritetsskydd i arbetslivet.

Denna lag tréder i kraft den 1 oktober 2004.
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Lag

om andring av 7 och 19 § i lagen om kommunala tjansteinnehavare

Given i Helsingfors den 13 augusti 2004

I enlighet med riksdagens beslut
andras i lagen av den 11 april 2003 om kommunala tjansteinnehavare (304/2003) 7 § 1 mom. och 19 § 1 mom. som f6ljer:

78
Utredning om hélsotillstand

Forutséttning for anstéllning i tjansteforhallande ar att den person som anstalls pa begéran av den myndighet som beslutar om an-
stéllningen l&mnar upplysningar om sina forutsattningar att skéta uppgiften med hénsyn till halsan samt dessutom vid behov deltar i
kontroller och undersokningar for bedomning av saken. Den som anstélls i en tjanst kan alaggas att visa upp ett intyg éver narkotika-
test i de situationer som avses i 7 § i lagen om integritetsskydd i arbetslivet (/) som ett villkor for anstéllning. Arbetsgivaren
svarar for nodvéandiga kostnader for kontroller och undersékningar som forordnats av arbetsgivaren.

198
Lamnande av halsoupplysningar

Utéver vad som bestams i lagen om féretagshalsovard (1383/2001) ar en tjansteinnehavare for utredande av arbets- och funktions-
formagan skyldig att pa arbetsgivarens begéran lamna denna behévliga upplysningar om sina forutsattningar att skota uppgiften med
hansyn till halsan. Tjansteinnehavaren ar dven skyldig att pa forordnande av arbetsgivaren delta i kontroller och undersokningar som
utfors for att hans eller hennes hélsotillstand skall konstateras, om det ar nddvandigt for att utreda forutsattningarna for skétseln av
uppgiften. Innan forordnandet ges skall tjansteinnehavaren beredas tillfalle att bli hord. | fraga om ratten att alagga en tjansteinneha-
vare att visa upp ett intyg dver narkotikatest géller vad som bestdms i lagen om integritetsskydd i arbetslivet. Bestdmmelser om pati-
entens sjalvbestdmmanderatt finns i 6 § i lagen om patientens stéllning och réttigheter (785/1992).

Denna lag tréder i kraft den 1 oktober 2004.
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